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PROCESD: ADMINISTRACION DEL $ISTEMA INTEGRADO DE GESTION

TIPD BE MAPA DE RIESGOS| Institugional
NOMBRE| Mapa - Pian de Tratamisnto de Rissgos de Seguridad Digital - Incidentes
IDENTIFICACION DEL RIESGD .
ltem X : RIESGO CAUSA CONSECUENCIAS
ESTADO | FUENTE DE IDENTIFIGACION DESCRIPCION :
- fahies el equipo * Pérdidas econdmicas
*Mal funcienamiento del equipo " N
. ! ] . . Banciones
Saturacion del sistema de informecicn * Demandas
o Activo de informacién Base de Dafos de némina, cariera, Pérdida de no:mamzn_mﬁmn_. integridad Eo.m_uug_g_n_mn de ..,__sm_ E:o.a_.._ma_mao del woszmq.m . ] « Pérdida de informacion
Identificacian Riesgos de . . ; P .||z Base de dafos de némina, cartera, contibuuyentes, Incumplimiento en el mantenimienty del sistema de|, . L
1 Nuevo ) - contribuuyenies, contrataitn, financiera, almacén, inventario P ) . . . N o Interrupeion del servicio
Seguridad Digital : ; i contrateidn, fhanciera, almacén, inventario de bienes informacion L
de bienes inmuebles, con crificidad alts : . - i ] Sobrecostos
inmuebles, can eriticidad alta Uso no autorizado del equipo M - .
i Mala calidad del servicio
Copia fraudulenta del sofiware S .
Pérdida de bienss
* Error en el uso o abuso de derechos * Pérdida de informacion
* Falsificacion de derechos
* Emor en o uso o abuso de derachos
* Falsificacién de derechos
* Mantenimienlo inguficients
* Ausencia o insuficiencia He pruebas ds sofiware
Pérdida f i ial o lotal del i f d L M“MM”MM ”__M HMH“”“_M”_MMMMH s et
erdida, fallz parcial o lotal sistema de - v i it
) Nuevo Idenifficacion Riesgos de  [Sistema de Infomacién SISTEMA INTEGRADO DE nformaciin m“umﬁmz A INTEGRADO DE * Asignacion erada de los derechos de acceso ) MHHMM%_ SEMIE0
Seguridad Digita| INFORMACION FINANCIERA (SIF WER) BIEEN o Interfaz de usuario compleia e T
INFORMACION FINANGIERA (SIIF WEB) * Busanciz de documentagion i i
. . Pérdida de bienes
Fechas inconecias * Pérdidas econdmicas
* Ausencla de mecanismos de identificacien y
autenficacidn de usuarios
* Conirasefias sin protecsion
* Boftware nuevo o inmadure

Centro Administrativo Municipal de Palmira
Galle 30 No. 29 -39: Codigo Postal 763533
www.paimira.gov.co

Teléfono: 2709505

<74 COPUA CONTROLADA

Alcaldia Municipal De Palmira



& ., SECRETARIA GENERAL ) b.__u_.sw,oom
,m < PROCESO: ADMINISTRACION DEL SISTEMA INTEGRADO DE GESTION Versidn.01
w MATRIZ Ne. 1 - Identificacién de Riesgos 1040872019
Y e Pagina2de S
Eom_n:m hiunicipal
de Palmira
Nit.: 891.380.007-3
TIPD DE MADA DE RIESGOS | Instiuciona! )
g * NOMBRE|Mapa - Plan de Tratamisnto de Riesgos de Seguridad Digital - Incidentes
- \DENTIFICACION DEL RIESGO 3 ;
SUTWETE TOEv00 T
Tréfico sensible sin proiection )

3 Actualizado

Identificacion Riesgos de
Saguridad Digial

Ditsponibiidad para lograr mantener actuglizada
infraestructura tecnoldgica de la Alcaldia de Palmira

la

Pérdida o faflas graves en los  recursos
Telecomunicaciones (Hardware y Scftwalre)

d

2]

Ausencia de mecanismos de monitores pars brechas en
la seguridad

Ausencia de pruebas de envio o recepcion de mensajes
Lineas de somunicacién sin protescion

Conexion deficiente de cableado

Trafico sensible sin protecsion

Punto Gnico de falla

Fuego

Eventos naiurales

Fendmenos climaticas

Fenamenos sismicos

Peérdidas de los servicios esenciales

Fallas en el surrinistro de aire acondicionado
Compromisa de la informacion

interceptacion de servicios de ssfiales de inferfersncia
comprometida

Espionaje remote

Fallas téenicas

Fallas del equipo

Mal funcionamiento del equipo

Saturacion del sistema deiinformacion

Mal funcionamienio del software

incumplimiento en &l manienimiento del sisterma dg
informagitn

Acciones no autorizades

Uso no autorizado del equipo

Copia fraudutentz del software

Compromiso de fes funciones

Error en el uso ¢ abuso dz derechos

Falsificaion de derechas

" R S P | A & g

* Perdidz de informacion
* Interrupcion del servicio
* Sobrecosios

* Mala calidad del servicio
* Perdida de bienes

* Pérdidas econdmicas

i

Centro Administrativo Municipal de Palmira
Calle 30 No. 29 -39 Codigo Postal 763532

www.palmira.gov.co

Teléfono: 2709505
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“HPO DE MAPA DE RIESGOS

Institucional

NOMBRE

Mapa - Plan de Tratamiento de Riesges de Seguridad Digital - Incidentes

IDENTIFICACION DEL.RIESGO

4 Actualizado

identficacion Riesgos de
Seguridad Digital

Tedo fipo de informacién relevante y periensciente a la
Alcaidia de palmira que pueda ser efectada por ataques
ciberndticos, virus, fraude o violacién de 2 seguridad-
contratos fisicos y digifales - infrasstructura tscnoldgica

Afectacion de fa informacion institucianal por causa de virus
informético, fraude, ataques informéficos, violacidn de la
seguridad dela informacion

TWaT TaTTCIOTTaTeTo UeT SOTivare—

Interceptacion de servicios de sefiales de interferencia

comprometida

Espionaje remmto

Fallas técnicas

Fallas del equipe

Mal funcionamients del equipo
Acciones no autorizadas

Uso 1 autorizado dal squipo

Copia fraudulenta del software
Compromiso de las funciones

Error en el uso 6 abuse de derechos
Falsificacion de darechos

Pirateria

Destruccion de la informacion
Divulgacion flegal de la informacion
Chantaje

Destruccion

Ventaja compefitiva

Espionaje econbmico

Curiosidad

Ganancia monetaria

Almacenamiento sin proleccion

Falta do cuidado en la disposicion fina!
Capia no controlada

Mentenimiento insuficisnts

Ausencia de esquemas de resmplazo pariddico
Almacenamisnto sin proteceion

Falta de cuidado en fa disposiclon final
Copia no controlada

Ausencia o insuficiencia de prusbas de software

Ausencia de terminacion de sesidn

A a ok ul ik

* Fallas generales del sistema y de |a red.

* Inestabiidad y mal funcionamienio de sisternas.
* Pardidz de informacion.

* Intarrupcion de ta prestacion del

sarvicio

* Pérdidas econdmicas

* Sanciones legales

* Adteracion de la informacién

* Perdida de credibilidad y confianza

!

Centro Administrativo Municipal de Palmira
Calle 30 No. 28 -39; Cadigo Postal 763533

www.palmira.gov.co

Teléfono: 2709505
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5 | Actuafzade Seguridad Digital

computa de la Alcaldia de Palmira

software no lisenciado

Copia fraudulenta del aoftwars
Compromiso de las funcionas

Error en &l uso o abuso de darechos
Fafsificacién de derechos

Pirateria

TIPO BE MAPA DE RIESGOS | Insfitucional
NOMBRE|Mapa - Plan de Tratamiento de Riesgos de Sequridad Digital - Incidentes
: JDENTIFICACION DEL RIESGO : : :

Uso no autorizado del equipo

fusencia de imecamismos de identificacion  v|* Sefialamientos penales al representante legal

autenscacion de usuarios * Riesgo de filtracion (puede sufrir Iz intromision de virus que
Contrasefias sin protaceidn afecten a todz la red, quedar expueste al robo de

dentiicacion Rissgos de | Todo Hpo de software que se instale en los equines de|Pérdida de fa integridad y disponibilidad & contar con|Software nueva o inmaduio informacian y af ataque de hackers).

* Riesgo de imposibilidad de Acceso (Blogueo de uno o mas
programasa).

* Rissgo de manipulacion (Ataques de hackars).

* Pérdida de informacion

Ceniro Administrativo Municipai de Palmira
Calle 30 N¢. 20 -39 Codigo Postal 763533
www.patmira.gov.co

Teléfono: 2709505
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TIPO DE MAPA DE RIESGOS

Institucional

NOMBRE

Mapa - Plan de Tratemignte de Riesgos de Seguridad Digital - Incidentes

IDENHFICACION DEL RIESGO

ldentificacion Riesgos de

& | Wotuskizado Seguridad Digital

Cualquier fafla o dificultad que impida la normal contivuidad

en [a prestacion del servicio & la ciudadania en general,

Deficiencia en la infegrided y disponibiidad en cuanto a la
continuidad de! sarvicio

Y _mﬂﬁ wc_:.i.u;ﬂ
intterceptacion de servicios de sefiales de interferencia
comprometide
Espionaje remota
Fallas técnicas
Fallas del equipe
Mal funcionamiento del equipo
Acciones ne autarizadas
Uso no auforizado del equipo
Pirateria
Divulgacion llegal de fa informacion
Espionaje econdmico
Almacenamiente sin proteccion
Mantenimiento insuficients
Ausencia de esgusmas de resmplazo periddico
Almacenamiento sin proteccion
Interfaz de usuario complaja
Ausencia de mecanismos de
autenficacion de psuarios
Contrasefias sin proteccion
Software nuevo o inmaduro
Lineas de comunicacitn sin profescion
Conexion deficiante de cableado
Trafico sensible sin proteccion
Punto Gnico de falla
Enfrenamiento insuficiente
Ausencia de proceso pare supervision de derechos de
acceso
Ausencia de mecanismos de monitoret pare brechas en
la seguridad
Ausencia de procedimientos y/o de polificas en general

identificacion

St

(esto aplica para muchas :actividades que la entidad no

* Demora en la atencion al usuario
* Sobrecostos

* Perdidas scondmicas

* Pérdida de informacion

* Perdida de Credibilidad por parte de los usvarios.

* Mala imagen Institucional

* Inestabifidad y mal funcicnamienfo de sistemas.
* intatrupeion de la prestacion det

servicio

* Sanciones legales

* Alteracion de fa informacion

A

{

Centro Administrativo Municipal de Palmira
Calle 30 No. 29 -39: Codige Postal 763533
www.palmira.gov.co

Teléfono. 2700505
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TIPD DE MAPA OF RIESGOS

insttucional

NOMBRE

Mepa - Plan de Tratamiento de Riesgos de Seguridad Digital -

Incidentes

IDENTIFICAGION DEL RIESGO

tdenifficacion Riesgos de

Nuevo Seguridad Digita

Tedo tipo de eplicacion ylo plataformes insfitucionales de
orden nacional como: SIGEP, FURAG, SISBEN, COLOMBIA
COMPRA EFICIENTE, S8ECOP, SIMAT, SIVIGILA, SUIT,
efc.

Falta de disponibilidad en los aplicaiivos vl platsformas
institucionales de orden nacional

Widr Gl iail 1 1] alc

Interceptasion de semvicios de sefiales de interfersncia
comprometida

Espionaje remofo

Fallas técnicas

Fallas del equipo

Mal funcionamiente del equipo

Acciones no aitorizadas

Uso no asterizade del equipe

Pirateria

Divulgacidn itegal ds la informacian

Espionaje ecandmice

Almacenamiento sin protecsion

Mantenimiento insuficiente

Ausencia de esguemas de reamplazo periodico
Almacenamiento sin proteceian
Interiaz de usuario complaja
Ausencia de  mecenismos
autenticacion de usuanios
Gontrasefias sin proteccion
Software neevo o inmadurs
Lineas de comunicacion sin proteccion

Conexion deficiente de cabisade

Trafico sensible sin protection

Punto Unico de falla

Entrenamienio insuficiente

Ausencia de proceso pare supervision de derechos de
acceso

Ausencia de mecanismosde monitoreo para brechas en
la seguridad

Ausencia de procedimientos y/o de poliicas en general
(esty aplica para muchas actividades que la entidad no

L

de identificacion

=

i o hnal L L

* Demora en la atencion al usuario

* Sobrecostos

* Pérdidas ecanémicas

* Pérdide de informacicn

* Perdida de Credibilidad por parte de los usuarios,
* Mala fmagen Institucional

* Inestabilidad y mal funcionamiento de sistemas.
* Intarrupeion de la prestacion del

servicio

* Sanciones legales

* Alteracién de §a informacion

Centro Administrativo Municipa! de Paimira
Calle 30 No. 20 -38: Cdédigo Postat 763533
www.palntira.gov.co

Teléfona: 2709505
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Alcaldia Municipal
de Palmira,
Nit.: 891.380.007-3
CALIFICACION DEL RIESGO INHERENTE EVALUACION
Ttem RIESGO CLASE DE RIESGO PROBABILIDAD RIESGO INHERENTE
Valor | Restifado | Fomdes | 27 | debhaed [ Lapd tugm | Pataclotsradas] SO | gy, Valor Resuitado Valor Resultado
Pérdida de confidenciglided, integridad ylo . - i
! isponbiided de a Base de datos de noming, | -ourited Digid | 1 — 2 : . 2 ) 4 o i Rtk
Pérdida, falle parcial o lolal del sistema de . - I - =
2 informasion SISTEMA INTEGRADO DE Seguridad Digital 1 Rero 5 5 3 3 3 4 5 Catastrifico 5 Moderade
Pérdida o falias graves en los recursos de . | ] .
3 Telecomunicacionss Software Segurided Digital 1 Raro 1 3 3 3 2 2 4 Mayor 4 Moderado
Mectacion de I informecién institucional por o e
4 causa de Vius infommtico, freude, aidques Seguridad Digital 2 Improbable 1 2 1 1 3 1 5 Catastréfico
Pérdids de la integrided y disponibilidad al . -
5 contas con sof o licenciado Sequrided Digits! 2 Improbable 1 3 1 4 Mayor
Deficiencia en la integridad y dispenibilidad en N | :
[ cusnio & I8 confinuided def servicio Seguridad Digital 1 Rare i 1 2 2 3 3 2 5 Catastrofico
Falta de disponbilided en los apiicativos yio . |
T | tetofomas institucioneles de arden nacional | So0onided Digial L Rare 1 i i 1 2 Menar
8
8
1o
i
12

Centre Administrativo Municipal de Palmira
Calle 30 No. 28 -38: Codigo Postal 763533
www.palmira.gov.co

Teléfone: 2709505
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i MATRIZ No 3 Vaioracion de los Riesges ILEZC15
I Phgira 1de 2
Acaidha Muneipal
de Paimire
NIL: 581.380.007-3
"VALORACION DE CONTROLES. CALIFICACION DE! GO RESIDUAL EVALUACI)) i PLAN DE ACCION
REE3 g CONTROLES ESTENTES | ; PROBABILIDAD WPACTD RESGO RESRUAL tgumwmu...vcm..nr (Rizsgo Resiual con Calllesein Exreme o A require Phan de Actin)
= gy e Congrny | Eindods : FUNTAJE FINAL : b A Facha e Fecha Firal
Tipo Botameotsebn | Conol Cortrsl | mkmezseveage Vo | mestade | Ve | Reumde | w e . e Arkvidicin — It
Pérdds de  confidencishdar,
integridad Yo disponblided de la
Base de datos e nomina, cane, A 12.3-Respaldo de informackén
1 |contribuayentes conrataiin, | Segurided Digial Preveriv 2 3 L] 2 00 L |Rare & |mayor # Mogwada Mo roquior: P de Acchn
fnanciem, skmcin, inventans de| A 6.2-Geelion do meoand 0 R
bienes EmTmebles, con cribckiad
s
A1261  Geidn  de s
| winerabiidades
Pérdida, fols ol o iotal del £.14.1 - Requisltos de sogundad de los)
sistema de inlumicin SISTE M| sistemas de formacién
INTEGRADO OE|  Seguided Dighal Proveting 3 Ram f  |Catastritco Moderada e requiers: Plan ot Acch
INFORMACION  FINANCIERA 942 - Buguridad en fos processs do
(SEF WEB) desamobo ¥ soporte
Sapirided do ls informacién)
&N 85 relacionss con ko4 proverdorss.
AL1Z - poliic sobre ¢ we de
senvicios de red
Pértide p fallar graver #n bs " W
3 |recursos de Telecomumicacionts|  Sepurided Digid | A 1.1 - Avess sagures Praventin 3 3 2 3 280 1 |Rau A | Mayor & h&-.l- o mquiere Plan db Arciie
(Hardware y Sofware}
« Equipos-
4 = Mantenmiento g oquiph
A - Pollicas ds wequiiled do
informacién Creacién de bs eulura para ¢l comeclo mange
de comeas mukcwsos 6 iravés de
251 - Distelioes establevisas | sociaizacion pemanentz pec medio de
et "ﬂ ...-I.EE_E...: drecsto pus W soptsd 5 cazuiares norakions de las responsabiidaces I
DeSockoetl por_caics , pracin Preventive! : defos Furcionries pissmadas en e Menual de | Lider de Proceso
4 |rlomfics  imue, sogues| SepmdeiDiptd | P 3 3 H 3 i 1 |Ree 1 |y 4 Mogado Rt obiplatisr i | 2 Ty [—
ifomsicos.  vioiscién  de : Z
h - Poliicas
equridad de IR EVorTaaEn pars s sequridad o
ety McAee, inptaindo en lades los
2 - Revieida d eigr pelkics para) equipos de i Alraidia de Paimies.
sepucidad de la ormaciin
AL « Polikas de soguidsd do
mdereackin % $
ALY - Dioehites esinblecitns por |Imptementacion de las polixas ._MREF 2
direcsifn saguidsd par afrz o
wida o [e— _:Enﬂu!_l.. wacuado en temas come - Fequisa: para =
] e compre debrdee y oty gescaga, | LiderdeBrocesade | o :
sponiblidac vonipc con  Soquidsd Digtel | . - Prlica: parm o sopeaided e Concive 3 3 3 3 290 2 |improbete 3 | Moderade E ] Moderade o requiers Pl da Acckn inctaciino ks e spcatives 8 programas | Gestin e iomadlics IR IV Telents Humane
oois e Irinte 1o informeciie iformic s no mtoazados, etr,. Atevs ] 3
sociaizacion powariir de circe:
AS5A2 - Reviaibn 4 elas poiiess prn nonmatves. .
s dnguiidec de e iformeldn }
2-Gromién e sersse Go LRURTIO!
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"WI.L WATRIZ No 3 Vekrbcion de los Rissgos 10872019
Ll Pigina 2 de 2
Araldls Mumcipal
% Palmm
ML 891360 007-3

A5 - Policas de sequidet de &8

informacién

AS.1 - Direckicss exmbiecidss pof la
direccién pars W peguidad de 1 by d " 2

. | mformacién . ‘ En b vigermia 2010 seestreskreni iy ~
ki, o & inagriced Enrgigﬁtrﬁsn

6 ,gﬁiw_ v 3 b SepudadDigts | ous pars s P 3 3 3 3 3m 1 |Rem 6 |Catastifco 5 Moderda. No jequiee Pl g2 Actlin Regicode e i e Nﬂm&‘ 3t “Falcnto Humano
{linforrmecidn i i manfersmiento y dusién). - i 5
AS512 - Revisida d elss polficss pera)
fle seguridad ée kinformarid
Pa.wois&uﬂakﬁiﬁ_
I
A% - Pollicas d¢ styoided de la ;
Informacién K
A4 - Control de Bivese @ sistemas y
Fallz e disporshiciod en lss eplicaciones |
7 |aphcatives  po  pistaformes|  Sequided Diginl | Prevenivg ) 3 3 3 pL. 1) 1 |[Rare 2 |Menor Wiy reqedere Plan da Aepiin
|instiwcionsles te sriemnmciopal A.11.13 - Equigns

|
£.12.2 - Transfersria de Informacin |

QP CONTROLAA

_._ . .a
afohy peaidie whunicipal D8 Paimi

Ceniru Administrabivo Murizipal de Paimira
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Worrame Pagina2 de 3
Alcaldia Municipal
de Palmira
Nit.. 881.380.007-2
Calificacién Calificacion
CLASEDE | ¥ 560 3 RIESGO EARE AN
ftem RIESGO E g 13 BE CONTROLES EXISTENTES 2
RIESGO ilE JHERENTE m i RESIDUAL T z T W
£ & b g it i (dd-mm-aana) (dd-mm-aana) Ll
A5 - Politicas de seguridad de
la informacion
AS5.1 - Directrices establecidas
por s direccion pera la Implementacion de las politicas de segurided
seguridad ds ia informacion informnéica pava fomentar e cultura del
: . - mansjo adesuado sh femes come : requisitos
Pérdids de la integridad v A .
. ; - AS41 - Poliicas pama la No requiere Plan de(para compra de hardware y software|Lider de Proceso da
5 amua_._w_m_am_m_ n.mn_ contar  con|Segunidad Digital | 2 4 Aty seguridd de I informacisn 2 3 | Moderadp . descarga, instalacién o uso de spcativos o| Gestion de Informatica 210512019 I Talento Humano
el o programas informétices no auiorizados, efe,.
A512 - Renision d elas A través de la socializacién permanente de
poliicas pera la seguridad de circulares normativas.
la informacion
A8.2-Gestion de access de
uslarios
A5 - Poliicas de seguridad de
la informacién
A5.1 - Directrices establecidas
por la direccion para la
seguridad de la informacian
o . . En la vigenda 2019 se «esti realizando la
Deficiencia en la integrided v : o A s
AR . ' AS5.11 - Poficas para la No requiere Plan de|actualizacion de la pagine web institudonal|Lider do Proceso de
& Mwﬂnﬂ__ﬁ_ﬁmuaug Mﬂm_..a 8 lalSeguridad Digital | 1 - Moderado seguidad de la informacién 1 5 Moderada , (Registo de dominio, web hoing,|Gesiénde Inioméiica 2052019 31122018 Telento Humeno
contenidos, mantenimiento y difusidn),
A512 - Rewvisibn d elas
politicas pera |a saguwidad de
l2 informacion
A9.2-Gestion de mccese de
usuarios

Centro Administrativo Municipal de(Palmira
Calle 30 Na. 29 -39: Cédigo Postal 753533

wWww.palmira. gov.co
Teléfono: 2708505

F7) P CONTROLADA

3% Alcaklia Municipal De Palmira



\»xs

SECRETARIA GENERAL AIFMR-332
PROCESC: ADMINISTRACION DEL SISTEMA INTEGRADO DE GESTION Version. 01
MATRIZ No. 4 Mapa de Riesgos 10M8/2019
Pagina 1 e 3
Alealdia Municipal
de Paimira
Nit.: 831.380.007-3
% Calificacion Calificacion - -
CLASEDE 3 RIESGO 2 RIESGO MEDIDAS DE RS 0E ACCEM .
fee) eSS “REsco. | % | § | mprewe | CONTROLESEXSTENTES | 2 | ¢ | RESDUAL | RESPUESTA - ST - "
2 E 2 £ Adiividades Responsable J Recureos
&= = -{dd-me-aaaa) fdd-mm-azaa)
Perdda de  confidencialidad, ,
integndad ylo disponibiided de la A 12.3-Respaldo e
Base de dates de nomina, cartere, informacion No requiere Pian de 1
1 |contibuuyentes, contratzion, | Seguridad Digital | 1 4 Moderado 1 4 | Moderado bnm._.m.:
finantiera, gmeacén, inventario de £.9.2-Cestion de asceso de
bienas inmuebles, con criticidad usuarios
dta
12.6.1- Gestion de fas
vulnerabilidades |
A141 - Requisiios de
seguridad de los sistemas de
Perdida, ala pardel o fotal del informacion
sistemz de informacion SISTEMA ; - Nao requiere Flan de
2 | TEORADO DE NFORMACION|Se0uieed Dgial | 1| 5 | Modemdo  |yto | goniided en tos| || 0 | MOR Accion
|FINANGIERA {SIIF WES) procesos  de  desarrollo Yy
soports & ] g :
At54 - Seguidad de la
informecion en las relaciones
con los provesdores.
£.8.1.2 - politica sobre & uso|
de servieios de red
Pérdida o falles graves en los| : .
3 |recursos de Telecomunicaciones|Segurided Digited | 1 4 Maderedo A4 - Ares oopren 1 4 | Moderado he i bk
{Hardware y Schtwers) Asion
A11.2 - Equipos -
A.11.24 - Mantenimiento de
|equipos
A5 - Politicas de seguridad de
lz informacion Creacion de la cultwa para el correcto
maneio de comeos malidesos B través de la
A5.1 - Directrices establecidas socializacion  permenente por medio de
Afectacion de la informacién por la direccion pera ia circulares normativas de las
instituciona per causa de virus seguridad de le informacion responsabiidades de los  funconarios tider de Probeso de
4 linformético, faude, steques|Seguridad Digita! | 2 5 Ao 1 4 | Moderado Reducir plasmadas en ¢ Manual de Poliica de Gestitn de Informiice 2052019 3122018 Talento Humano
informétices, viclacién de 2 A511 - Poliicas pars la sequridad inferméica.
segurided de ia informecidn segundad de fz informecion
Monitoreo permenente @ directorio activo del
A5.12 - Revisibn d elas| antivirus Mehlee, instalado en todos los
polificas pars la segundad de equipos de Iz Alsaldia de Pamira,
eiromec- oa ARRIA DA
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- DETALLE DE LA MATERIALIZACION TRATAMIENTO
far sty AL Descripcién i EH.»MMNB_ zmﬁo:ﬂ”_n Tipo de Accién Descripcién Responsable
Ingreso de programa malicioso que fiene por
objetivo alterar el funcionamiento normal de 1. ELIMINAR LA AMENAZA COMPLETAMENTE
cualquier fipo de dispositivo informaticn, sin el
permiso © el conocimiento del usuario, se pudo ir Se realizaron las siguientes actividades:
propagando a través de ias redes.
- Actualizaciones completas de sistema operativo
El malware que nos afectd reiniciaba las - Revisién del antivirus debidemente instalado
Afectacion de la  informacion|maquinas, impidiendo que funcionen - Analisis y sliminacién de virus
institucional por causa de virus|adecuadamente en las estaciones de trabajo-
1 |informético, fraude, ataques 5/02/2019 ] Accibn Correctiva(2. MINIMIZAR LA PROBABILIDAD Y EL EFECTO|Direccién de TiyC
informaticos,  violacién  de  la|El malware inicialmente pudo haber liegado a DE LA OCURRENCIA
segufidad de la informacién alguna de las méaquinas debido =2 distintos
factores entre los cudles estan los siguientes: Se debera realizar una revisibn permanente de
Un usuario, usuario inexperto, Ciberseguridad, efc. cada una de las méquinas, tanto fisica:como en la
Sin embargo, no se presenté ninguna pérdida de consola del antivirus y directorio activo, en
informacion, solc se generé malestar en los conjunto con el contratista de! antivirus, la cual
usuarios en el desarrollo de las actividades garantice minimizar la probabilidad y &l efecto de
diarias. ocurrencia,
inmplementacion de un Plan Anual de Software
en el cual se realicen moniforeos constantes de
licenciamiento existente,
El Plan de Trabajo estd en ejecucién hasta el
Les activos hardware y software correspondientes 21112/2019, para el cumplimiento de esta
afla Secretaria de Educacion, son gestionados de actividad,
Perdida de ia Integridad y|manera independiente y aislada del proceso de L .
2 |disponibilidad af contar con software|informatica y Gobiernc en Linea, colocando en| 21/11/2016 1 Accion Correctiva|El 26/07/2017 Se socializa el Manualde Poiticas W__”MNMMM: NmQMq__QMV C (Tecnologia,
no licenciado riesgo dichos actives y coh probabilidad de de Seguridad Informatica a los funcionarios de la
incumplimiento de ia Legislacidn sobre Derechos Direccion de Tt y:C por parte de a Ing. Maria
de Autor del Software utjlizado. Rosario Tasama Jiménez. Adicionalmente 2 o 3
veces al mes se socializa mediante circulares
normativas a toda la Adminlstracién los puntes de
responsabilidad y cumplimienio especificos,
incluidos en el Manual de Politicas de Seguridad
Informatica.
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DETALLE DE LA MATERIALIZACION

Deficiencia en la infegridad
3 |disponibiidad en cuanto a |
continuidad del servicio

0

El 24 de febrero de 2017 el Portal Web
Institucional www.palmira.gov.co fue atacado por
delincuentes informaticos, infiltrando un malware
o codigo malicioso cambiando el index del portat
por una pagina en blanco en el texio "Hacked by
yunkers crew BR" y sin posibilidad de navegacion
dentro del mismo -durante 3 dias.

24/02/2017

Accion Cormectiva

Se adquii$ Antivius Sitle Lock por medio del
Hosting Godaddy.com, con el fin de prevenir
-ataques futuros.

especlalizado en escanear y mitigar el riesgo de
virus en ta pagina web, ésie cada 30 min ¢scanea
v st encuentra algo malicioso lo deshecha.

Direccion de T y C (Tecnologia,
. . e N Innovacion y GCiencia) - Direceion de
Se implemento el software de Antivirus Site Lock o mlnicaciones)

Centro Administrativo Municipal de Palmira
Calle 30 No. 28 -39: Cadigo Postal 763533
www.palmira.gov.co
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1. Clasificacién del Riesgo por el Estado

ftem|  EstadoRiesgo = [Canfidad item | Nivel | Inherete Residual | Acciones
1 |Nuevo 3 1 |Bajo 1 i 0
2 |Actualizado 4 2 |Moderado 4 6 _—
- -7 Total st 3 |Allo 2 0 0
. 4  |Extremo 0 0 0
Total i 7 3

Rueve
A3%

2. Clasificacion del Riesgo por Nivel

wh

I

No. ds Riesgos

(S5

_sonmaao

Nivel de Riesgo

Rinherete MResdusl % Actiones

o%s CONTROLAT:

1% Alcaldia Municipal De Paimir
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3. Riesgos por Clase 4, Riesgos Materializados
Jtem| Clase de Riesgo | Cantidad % _ftem | Vigencia | No. Registros | No. Eventos | No. Riesgos |  Eficacia
{1 |Estratégico 0 0% i 2017 1 1 1 86%
2 |Operativo 0 0% ) 2018 0 0 0
3 |Financiero 0 0% 3 2019 1 i i 86%
4 |Cumplimiento 0 0% 4 2020 0 0 0
5 |Tecnoldgico 0 0%
& |lmagen 0 0% Riesgo con mayor
7 |Corrupcion 0 0% registro de
8 |Seguridad Digital 7 100% matenalizacion: "
Total 7 100%
Seguridad Digita - 100%
Corrupcion 0% nots ﬁ@zgogcb =
imagen €% " ) .
! Alcaldia Municipal De Palmira
Tacnaldgico 0% w
Cumplimienio 0% _ !
Financiero 0% _ !
Operafivo 0% _
Estraiégico 0% |
0% 0% 40% 80% 80%  100%  120%
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